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AKVORBUN RADSINS

fra 31. mars 1992

um oryggi upplysingakerfa

(92/242/EBE)

RAD EVROPUBANDALAGANNA HEFUR,

med hlidsjon af stofnsattmala Efnahagsbandalags Evrépu,
einkum 235. gr.,

med hlidsjon af tillogu framkvaemdastjérnarinnay, (
med hlidsjon af aliti Evropupingsing)(

med hlidsjon af aliti efnahags- og félagsmalanefndar-
innar @),

og ad teknu tilliti til eftirfarandi:

Markmid bandalagsins, med pvi ad stofna sameiginlegan
markad og samraema stig af stigi efnahagsstefnur adildar-
rikjanna, er ad studla ad samfelldri préun efnahagsmala i
bandalaginu, stédugum og jofnum vexti, auknum st6dug-

leika, batnandi lifskjérum og nanari samvinnu medal adild-

arrikjanna.

Upplysingar sem eru skradar, unnar og sendar i gegnum
télvu gegna ae mikilveegara hlutverki i efnahags- og samfé-
lagsmalum.

Med tilkomu hradvirkra télvusamskipta um heim allan og
sivaxandi notkun télvuvinnslu & 6llum svidum verdur poérfin
fyrir videigandi vernd e brynni.

i umfjdllun sinni og alyktunum hefur Evrépupingid hvad
eftir annad lagt aherslu & naudsyn pess ad tryggja 6ryggi
upplysingakerfa.

Efnahags- og félagsmélanefndin hefur bent a pérfina & pvi
ad bandalagid geri radstafanir til ad tryggja 6ryggi upp-
lysingakerfa, einkum vegna ahrifa sem fylgja tilkomu hins
innri markadar.

Mynda ma godan grundvoll med pvi ad efna til adgerda
innanlands, a alpjédavettvangi og i bandalaginu.

Nain tengsl eru & milli fjarskipta, upplysingataekni, stédlun-

vardandi rannsoknir, préun og taekni svo og vinnu sem peg-
ar hefur farid fram a4 pessum svidum & vegum bandalagsins.

Rétt er ad samstilla adgerdir med pvi ad byggja a vinnu

sem pegar er i gangi a innlendum og alpjédlegum vettvangi

og efla samstarf helstu adila sem i hlut eiga. bvi er rétt

ao framkvaema adgerdir innan ramma markvissrar adgerda-
aeetlunar.

Eigi ad tryggja 6ryggi upplysingakerfa krefst pad flékinnar
framkveemdar til ad upplysingar geti fengist an hindrana a
hinum sameiginlega markadi en 6ryggi sé jafnframt tryggt
vio notkun upplysingakerfa alls stadar i bandalaginu.

Hvert adildarriki ber abyrgd & ad virda peer takmarkanir sem
krafist er vegna 6ryggis og allsherjarreglu.

Abyrgd adildarrikjanna & pessu svidi kallar & samstilltar
adgerdir og naid samrad milli hattsettra embaettismanna ad-
ildarrikjanna.

Kveda skal & um adgerdadeetlun til tveggja ara i fyrstu
og stofnun nefndar hattsettra embaettismanna med lang-
timaumbod til ad vera framkvaemdastjorninni til radgjafar
um adgerdir til ad tryggja 6ryggi upplysingakerfa.

Aeetlad er ad pad fjarmagn sem porf er 4 til ad framkveema
adgerdirnar & tuttugu og fjogurra manada upphafstimabili
nemi tolf milljdnum evropskra mynteininga (ECU). Fyrir
ario 1992, midad vid fjarhagsaeetlanir sem nu gilda, nemur
pessi fjarhaed tveimur milljonum evrépskra mynteininga.

Gera parf rad fyrir peirri fijarheed sem porf er a til ad

fjarmagna &eetlunina eftir 1992 innan nudgildandi fjar-
hagsramma bandalagsins.

AKVEDID EFTIRFARANDI:

1.0

Sampykkt er hér med ad efna til adgerda vegna 6ryggis
upplysingakerfa. Medal annars skal:

— préa heildaraaetlun til ad tryggja 6ryggi upplysinga-
kerfa (adgerdaaaetlun) & tuttugu og fjdgurra manada
upphafstimabili,

armala og upplysingamarkadarins og stefnu bandalagsins — stofna nefnd héttsettra embeettismanna med lang-

() Stjtid. EB nr. C 277, 5. 11. 1990, bls. 18.
() Stjtis. EB nr. C 94, 13. 3. 1992.
(®) Stjtid. EB nr. C 159, 17. 6. 1991, bls. 38.

timaumbod til ad vera framkvaemdastjérninni til rad-
gjafar um adgerdir til ad tryggja 6ryggi upplysinga-
kerfa, hér eftir kollud ,nefndin“.
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2.9r. og tegundum adgerda sem beita skal og hvernig peer verdi
ffarmagnadar. Framkveemdastjérnin auglysir sidan eftir til-
1. Framkveemdastjornin skal hafa reglubundid samrad 6gum a grundvelli asetlunarinnar.

vio nefndina um mal er varda 6ryggi upplysingakerfa og i o o
adgerdir sem bandalagid efnir til, einkum ad pvi er Iytur ad 3.  Framkveema ber adgerdaaaetiunina i nanu samradi vid

starfsaeetlunum og Gtfeerslu peirra. alla adila i greininni. Vid framkvaemd ber ad taka tillit til
) vinnu sem i gangi er a pessu svidi hja evrépskum og alpj6o-
2. | adgerdadeetluninni skal, eins og fram kemur i vido- legum stadlastofnunum, efla hana og auka vié.

aukanum, fjallad um undirbdningsvinnu ad pvi er vardar:

I. préun langtimaskipulags til ad tryggja oryggi upplys- 6. or

ingakerfa;
o ] . 1. Malsmedferd sem meelt er fyrir umi 7. gr. gildir um:
1. skilgreiningu & pérfum notenda og peirra sem pjénustu
veita ad pvi er lytur ad oryggi upplysingakerfa; — réadstafanir til ad moéta stefnu bandalagsins i pvi ad

lll. lausnir sem fullneegja p6érfum notenda, birgja og pjén- tryggja Oryggi upplysingakerfa.

ustuadila nu pegar og til skamms tima; 2. Malsmedferd sem meelt er fyrir um i 8. gr. gildir um:

IV. préun forskrifta, stédlunar og leida til ad meta og stad-

festa 6ryggi upplysingakerfa; — samningu og endurskodun adgerdaaaetlunarinnar sem

um getur i 5. gr.;
V. framfarir i teekni og notkun upplysingakerfa sem varda

oryggi peirra; — texta auglysinga eftir tillogum, mat a tillogum og

aaetlanir um framlag bandalagsins sé pad meira en tvo

VI. radstafanir til ad tryggja 6ryggi upplysingakerfa. hundrud pusund evrépskar mynteiningar (ECU);

3.90n — pétttoku stofnana utan bandalagsins i adgerd sem heyrir

undir pessa akvordun;

1. Aetlad er ad naudsynlegt fjarmagn fra bandalaginu til fyrirkomulag vid ad dreifa, vernda eda hagnyta nidur-

ao framkveema adgerdirnar nemi tolf milljonum evropskra stodur af pessum radstofunum;

mynteininga (ECU) a tuttugu og fjégurra manada timabili;

af pvi eru tveer milljonir evropskra mynteininga aeetladar — radstafanir sem gera skal til ad meta arangurinn af ad-

fyrir timabilid 1991/1992, midad vid fjarhagsaeetlanir fra gerdunum.

1988 til 1992.

3. Séframlag bandalagsins tvd hundrud pasund evrépsk-
ar mynteiningar (ECU) eda minna skal framkveemdastjérnin
hafa samrad vid nefndina um radstafanir sem gera skal og
tilkynna nefndinni um nidurstédur mats 4 radstéfunum.

Gera verdur rad fyrir peirri fijarhaed sem porf er a til ad
fjarmagna sidari hluta af aaetluninni innan nugildandi fjar-
hagsramma bandalagsins.

2. Fjarmélayfirvaldid skal &kveda fjarveitingar fyrir
hvert fjarhagsar med hlidsjon af meginreglunum um trausta 7.9
stjérnun sem um getur i 2. gr. fijarhagsreglugerdarinnar um

fiarlog Evropubandalaganna. Fulltrdi framkveemdastjérnarinnar leggur fyrir nefndina

4.gr. drog ad peim radstéfunum sem gera skal. Nefndin skal
skila aliti sinu & drégunum innan peirra timamarka sem for-

i manni er heimilt ad setja eftir pvi hversu brynt malid er,
A vegum framkveemdastjornarinnar skal hopur 6hadra sér- meg atkvaedagreidslu ef porf krefur.

freedinga leggja mat & arangur adgerdanna & upphafstima-, o )

bilinu. Matsskyrsla hopsins, asamt athugasemdum fram- Alitid skal skrad i fundargerd; pbar ad auki hefur hvert ag-

Framkveemdastjornin skal taka ytrasta tillit til lits nefnd-
arinnar. Henni ber ad greina nefndinni fr4 pvi med hvada
haetti alit hennar var haft til hlidsjonar.

1. Framkveemdastjornin ber abyrgd a framkveemd &aetl-

unarinnar. Han skal njota adstodar radgjafarnefndar sem 8. gr.

skipud er fulltrGum adildarrikjanna undir formennsku full-

tria framkveemdastjornarinnar.

5.0r

FulltrGi framkvaemdastjornarinnar leggur fyrir nefndina
2. Framkveema ber adgerdaasetlunina i samraemi vio paudrdg ad peim radsttfunum sem gera skal. Nefndin skal skila
markmid sem sett eru i 2. gr., og uppfeera skal ef porf kref- aliti sinu innan peirra timamarka sem formanni er heimilt ad
ur. T henni skal greina nanar fra einstskum markmidum setja eftir pvi hversu brynt malid er. Alitid skal sampykkt
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med peim meirihluta sem kvedid er & um i 2. mgr. 148. gera skal. R4did tekur akvordun med auknum meirihluta.
gr. sattmalans pegar um er ad reeda &kvardanir sem radinu
ber ad sampykkja ad tilldgu framkvaemdastjornarinnar. At-
kveedi fulltrda adildarrikjanna vega eins og kvedid er a um

i peirri grein. Formadur greidir ekki atkvaedi.

Hafi radio ekkert adhafst innan priggja manada fra pvi ad
tillagan var 16gd fyrir pad skal framkveemdastjornin sam-
pykkja fyrirhugadar radstafanir, svo fremi paer hafi ekki

verid felldar i radinu med einféldum meirihluta atkveeda.

Framkvaemdastjérnin skal sampykkja fyrirhugadar radstaf- Gjért { Brussel 31. mars 1992.
anir ef paer eru i samraemi vid alit nefndarinnar.

Fyrir hond radsi
Séu fyrirhugadar rddstafanir ekki i samreemi vid alit nefnd- ynrnond raosins
arinnar, eda skili nefndin ekki aliti, ber framkveemdastjorn- Vitor MARTINS

inni &n tafar ad leggja tillogu fyrir radid um radstafanir sem forseti
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1.1.

1.2.

VIDAUKI

Yfirlit yfir framkveemdadeetlanir

STEFNUMID VID GERD ADGERDAA/ETLUNAR UM ORYGGI UPPLYSINGAKERFA

INNGANGUR

Markmid adgerdaaeetlunarinnar er ad préa heildaradgerdir sem mida ad pvi ad veita framleidendum gagna
sem eru geymd, unnin eda send i gegnum t6lvu videigandi vernd upplysingakerfa gegn haettu sem skapast

8.5.92

vegna galeysis eda af asetningi.

i adgerdaaaetiuninni skal taka tillit til og auka vid stédlunarstarfsemi sem nu er i gangi 4 pessu svidi &

alpjodavettvangi.

i henni skal m.a. fjallad um:

— préun langtimaskipulags til ad tryggja 6ryggi upplysingakerfa;

— skilgreiningu a porfum notenda og peirra sem pjonustu veita ad pvi er lytur ad 6ryggi upplysingakerfa;

— lausnir sem fullnaegja pérfum notenda, birgja og pjénustuadila na pegar og til skamms tima;

— proéun forskrifta, stodlunar og leida til ad meta og stadfesta 6ryggi upplysingakerfa;

— framfarir i teekni og notkun upplysingakerfa sem varda 6ryggi peirra;

— radstafanir til ad tryggja 6ryggi upplysingakerfa.

Framkveemdastjornin sér um framkveemd adgerdaaaetiunarinnar i nanum tengslum vid samsvarandi adgerdir
i adildarrikjunum og rannsoknar- og préunaradgerdir bandalagsins sem hin tengist.

I. framkveemdadeetlun — bréun langtimaskipulags til ad
tryggja 6ryggi upplysingakerfa

Malefni

Naudsyn & ad tryggja & videigandi hatt 6ryggi upplysingakerfa
eralmenntvidurkennd i natimapjéafélégum. Tolvuveedd upp-
lysingapjénusta er had 6ruggu fjarskiptakerfi og druggum vél-
og hugbunadi, en einnig 6ryggi i notkun og stjornun. bvi ber
ad koma & langtimaskipulagi sem tekur til allra hlida 6ryggis-
mala upplysingakerfa og koma pannig i veg fyrir sundurleitar
hlutalausnir. Skipulag fyrir 6ryggi upplysingakerfa verdur ad
endurspegla porf pjédfélagsins a timum hradra breytinga &

jafnframt.
Markmid

Naudsynlegt er ad koma & langtimaskipulagi sem sameinar fé-
lagsleg, efnahagsleg og pdlitisk markmié og veitir bandalag-
inu moguleika & mismunandi teeknilegum og lagalegum val-
moguleikum i framkvaemd i alpjédlegu samhengi. Til ad halda
jafnveegi milli 6likra hagsmuna, markmida og takmarkana ber
fulltrum allra péatttakenda i atvinnugreininni ad standa sam-
an aod pvi ad skilgreina vandamalid og sampykkja skipulagid.

1.3.

petta er 6hjakveemilegt eigi ad samraema 6lika hagsmuni og
parfir baedi vid stefnumaétun og | framkveemd.

Stada og horfur

Sem stendur er ahugi fyrir pvi ad gripid verdi til adgerda.
Verdi hins vegar ekki vidteek samstada um ad samraema pess-
ar adgerdir ma telja liklegt ad 6skipulagdar adgerdir a ymsum
svidum muni leida til astands sem er innbyrdis 6samryman-
legt og skapa siversnandi lagaleg, félagsleg og efnahagsleg
vandkveedi.

ad nyta upplysingateekni & hagkvaeman hatt en vernda sig -4+ Parfir, valméguleikar og forgangsverkefni

Innan sameiginlegs ramma er porf & ad taka afstddu til haettu-
greiningar og styringar, med hlidsjon af pvi hversu vidkveemar
upplysingarnar eru og pjénusta sem tengist peim, hvernig ad-
laga megi l16g og reglugerdir um misnotkun og 6heimilada
notkun & télvu- eda fjarskiptateekni, hvada stjérnunargrund-
vollur er pegar fyrir hendi, p.m.t. radstafanir i ryggismalum,
hvernig unnt sé ad framfylgja l6gunum innan ymissa atvinnu-
eda starfsgreina og félagslegra atrida og upplysingaleyndar
(t.d. med pvi ad taka upp adferdir til ad pekkja og stadfesta
notendur, koma i veg fyrir 6réttmaeta brottvisun og heimila
peim adgang ad kerfunum & lydraedislegan hatt).
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2.1.

2.2.

2.3.

2.4.

Setja parf skyrar reglur um hénnun kerfa og hugbtnadar sem
tryggja 6ryggi upplysingamidlunar um stadla, skilgreiningar
og vinnureglur sem tryggja 6ruggan binad og pjonustu i upp-
lysingaidnadi og studla ad aefinga- og kynningarverkefnum
til ad fylgja eftir ymis konar stjornsyslulegri uppbyggingu,
kerfum og stédlum til ad fullnsegja pérfum i einstokum at-
vinnugreinum.

Naudsynlegt er ad vekja athygli a 6ryggismalum til ad not-
endur verdi medvitadri um 6ryggi i upplysingateekni.

. II. framkveemdaaaetlun — Skilgreining & pérfum notenda

og peirra sem veita pjénustu ad pvi er lytur ad oryggi
upplysingakerfa

Malefni

Oryggi upplysingakerfa er algjort skilyrdi fyrir pvi ad haegt
sé ad tryggja heildsteeda og trausta notkun peirra i vioskipt-
um, vernda hugverkarétt og geeta triinadar vio medferd gagna.
betta leidir 6hjakveemilega til 6jafnvaegis og stundum verdur
ad meta hvort vegur pyngra, vidleitni til ad studla ad frjalsum
vidskiptum eda vernda einkamal og hugverkarétt. Naudsyn-
legt er ad hofd sé hlidsjén af dllum pdrfum og hugsanlegum
ahrifum ymissa valméguleika a 6ryggi upplysingakerfa pegar
akvardanir og malamidlanir eru gerdar.

Til ad fullnaegja porfum notenda verdur ad tengja teeknilegar 5 o

radstafanir radstéfunum um notkun kerfa og eftirlitmed peim.
bess vegna er kerfisbundin rannso6kn & 6ryggisporf i sambandi
vid upplysingakerfi verulegur hluti af vinnunni vid ad préa
heppilegar og arangursrikar adferair.

Markmid

Markmidid er ad skilgreina edli og eiginleika peirra parfa sem

notendur og peir sem pjénustu veita hafa og tengsl peirra vid 3.3.

oryggisradstafanir vegna upplysingakerfa.

Stada og horfur

Hingad til hefur ekki verid efnt til samraemds ataks i ad skil-
greina porf hinna mismunandi adila fyrir 6rugg upplysinga-
kerfi en su porf er sibreytileg. Adildarrikin hafa skilgreint
porfina fyrir samraemdar innlendar adgerdir (einkum ad pvi er
snertir vidmidanir vid mat & 6ryggi upplysingataekni). Mjég
mikilvaegt er ad beitt sé sdbmum forsendum og reglum vid
gagnkvaema vidurkenningu & matsvottordum.

parfir, valméguleikar og forgangsverkefni

Talid er naudsynlegt ad flokka parfir notenda og leidir til ad
tryggja 6ryggi upplysingakerfa, til ad mynda grundvoll fyrir

3.1

samkveemum og skyrum lausnum & porfum allra patttakenda
i greininni.

Par ad auki er naudsynlegt ad skilgreina pérfina fyrir [6ggjof,
reglugerdir og sidareglur i ljési horfanna i pjénustu- og taekni-
idnadi, ad benda a hugsanlega valmoguleika til ad uppfylla
markmidin, med akveedum & svidi stjornsyslu eda vardandi
pjénustu, notkun og teekni og ad meta arangur, notendavidmot
og kostnad vid ad taka upp adra valméguleika eda fyrireetlanir
um oryggi upplysingakerfa, fyrir notendur, pa sem pjonustu
veita og pa sem starfreekja slik kerfi.

. Ill. framkveemdadeetlun — Lausnir sem fullnaegja porf-

um notenda, birgja og pjonustuadila nd pegar og til
skamms tima

Malefni

Sem stendur er unnt ad tryggja upplysingakerfi fullkomlega
fyrir adgangi med ,einangrun®, p.e. med pvi ad beita hefd-
bundnum 6ryggisradstéfunum vid uppbyggingu og tengingu
kerfa. bad sama gildir um télvusamskipti notenda i lokudum
hopi sem tengjast i gegnum einkanet. Adstaedur eru allt adrar
ef fleiri hopar notenda hafa adgang ad upplysingunum eda
kerfid er tengt almenningsneti eda neti sem menn hafa mjog
greidan adgang ad. I slikum tilvikum er yfirleitt hvorki fyrir
hendi teekni, Utstddvar og pjonustueiningar, né reglur og stadl-
ar sem tengjast peim, til ad tryggja 6ryggi upplysingakerfa.

Markmid

Markmidio er ad finna, med stuttum fyrirvara, lausnir & bryn-
ustu porfum notenda, peirra er pjonustu veita og framleidenda.
petta felur i sér m.a. notkun hinna sameiginlegu vidmidana
til ad meta 6ryggi upplysingataekni. Hanna ber slikar lausnir
med tilliti til hugsanlegra parfa og lausna sidar.

Stada og horfur

Nokkrir hépar notenda hafa pr6ad teekni og adferdir sem henta
notkun peirra sjélfra og svara einkum porfinni fyrir sannprof-
un, heildstaedni og vorn gegn brottvisun (,non-repudiation*).
betta felur yfirleitt i sér notkun segulkorta eda adgangskorta.
Ymsir nota einfaldar eda fléknar adgerair til ad pekkja skrift
manna. Slik teekni krefst yfirleitt ad skilgreindar verdi heim-
ildir fyrir takmarkadan hop ,vidurkenndra notenda“. Erfitt er
hins vegar ad adlaga pessar adferdir og teekni ad pdrfum opins
kerfis.

Alpjodastadlastofnunin vinnur ni ad 6ryggisstodlum fyrir
samtengingu opinna kerfa (OSI) (ISO DIS 7498-2) og radgjaf-
arnefndin um taekninyjungar og -yfirfeerslu (CCITT) fjallar
um malin sem hluta af X400-verkefninu. Einnig er hugsan-
legt ad beeta 6ryggisbutum inn i sendingarnar. Verid er ad
skoda leidir til ad tryggja sannpréfun, heildstaedni og vorn
gegn brottvisun i sambandi vid bodsendingar (EDIFACT) og
X400.
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3.4.

4.1.

4.2.

Sem stendur er 16ggjéf um gagnaskipti med télvum (EDI)
enn & frumstigi. Alpjédaverslunarradid hefur birt sidareglur
um skipti & vidskiptagdgnum i gegnum fjarskiptakerfi.

Nokkur 16nd (t.d. byskaland, Frakkland, Breska konungsrik-
id og Bandariki Nordur-Ameriku) hafa préad eda eru ad préa
vidmidanir til ad meta 6ryggi vara og -kerfa fyrir upplysinga-
teekni og fjarskipti og reglur um hvernig slikt mat eigi ad fara
fram. bessar reglur hafa verid unnar i samstarfi vid innlenda
framleidendur og munu leida til aukningar & éruggum bunadi
og kerfum sem i bodi er, einféldum bunadi til ad byrja mead.
Med stofnun innlendra samtaka til ad meta og votta 6ryggi
kerfanna verdur unnt ad efla pessa proun.

Flestir notendur telja ekki eins adkallandi ad gera radstafanir
til ad geeta trinadar vid medferd gagna. Liklegt ma po telja
ad petta eigi eftir ad breytast eftir pvi sem fjarskiptataekni,
einkum sem tengist farsimapjonustu, verdur algengari.

parfir, valmoguleikar og forgangsverkefni

Naudsynlegt er ad préa eins fljott og framast er unnt reglur,
stadla, vorur og bunad til ad tryggja 6ryggi, baedi i kerfunum
sjalfum (t6lvum og jadarteekjum) og opinberum fjarskipta-
kerfum. Leggja ber adaldherslu & sannpréfun, heildstaedni og
vorn gegn brottvisun i kerfunum. Setja ber & stofn aefingaverk-
efni til ad préfa geedi lausnanna sem fyrirhugadar eru. Verid
er ad athuga lausnir vardandi porf & forgangi i sambandi vid
EDI innan TEDIS-4eetlunarinnar.

. IV. framkveemdadeetlun — bréun forskrifta, stddlunar og
leida til ad meta og stadfesta 6ryggi upplysingakerfa
Malefni

Alls stadar parf ad tryggja 6ryggi upplysingakerfa og pess
vegna gegna sameiginlegar forskriftir og stadlar lykilhlut-
verki. Skortur & sampykktum stédlum og forskriftum fyrir 6r-
yggi upplysingateekni getur verid mikil hindrun vié framfarir

i upplysingavinnslu og pjénustu i pjédfélaginu og i vidskipta-
lifi. Adgerda er einnig porf til ad hrada préun og notkun teekni
og stadla a ymsum svidum sem tengjast télvunetum og fjar-
skiptum og hafa grundvallarpydingu fyrir notendur, atvinnulif
og stjornsyslu.

Markmid

Naudsynlegt er ad leita leida til ad studla ad og koma a sérstok-
um Oryggisradstéfunum a almennum svidum eins og samteng-
ingu opinna kerfa (OSlI), fridlsum adgangi ad netum (ONP),
stafreenu sampeettu pjénustuneti (ISDN/IBC) og netstjérnun.
Néatengdar stadla- og forskriftama&lunum eru spurningar um
teekni og leidir sem nota eigi vid sannpréfun, par & medal
vottun sem leid til gagnkveemrar vidurkenningar. begar vid
verdur komid skal stydja lausnir sem fengid hafa alpjédasam-
pykki. Studla ber einnig ad préun og notkun télvukerfa med
innbyggdum oryggisradstéfunum.

4.3. Stada og horfur

pydingarmiklar adgerdir hafa verid sampykktar til ad tryggja
oryggi upplysingakerfa, einkum i Bandarikjum Nordur-
Ameriku. | Evrépu er fiallad um pessi mal i sambandi vié
upplysingateekni almennt og stédlun fjarskipta & vegum Fjar-
skiptastadlastofnunar Evrépu (ETSI) og Stadla- og Rafstadla-
stofnunar Evrépu (CEN/CENELEC), i rddgjafarnefndinnium
teekninyjungar og -yfirfaerslu (CCITT) og hja Alpjédastadla-
stofnuninni (ISO).

Vaxandi ahyggjur manna hafa ordid til pess ad vinna a pessu
svidi hefur aukist i Bandarikjunum og bezedi seljendur og
peir sem pjonustu veita leggja aukna aherslu & pessi mal. |
Frakklandi, byskalandi og Breska konungsrikinu hafa svipad-
ar radstafanir verid gerdar en heegt midar ad préa sameiginlegt
atak i Evropu er samsvarar pvi gerist i Bandarikjunum.

parfir, valméguleikar og forgangsverkefni

Til ad tryggja 6ryggi upplysingakerfa er 6hjakvaemilegt ad
tengja saman vinnu a svidi léggjafar, notkunar, stjérnunar og
teekni. Innihald reglugerda verdur ad koma fram i stodlum
og radstafanir vegna oryggis upplysingakerfa verda ad vera i
samraemi vio stadla og reglugerdir pannig ad unnt sé ad sann-
préfa paer. A ymsum svidum krefjast reglugerdir forskrifta
sem hafa vidara gildi en almennir stadlar og fela i sér t.d.
sidareglur. Krofur um stadla og sidareglur eru til stadar 6llum
svidum sem tengjast 6ryggi upplysingakerfa og gera vero-
ur greinarmun & kréfum um vernd, sem falla undir 6rygg-
ismarkmid, og taeknilegum kréfum sem falla undir 16gségu
l6gbaerra stodlunarstofnana (CEN/CENELEC/ETSI).

Naudsynlegt er ad forskriftir og stadlar nai yfir dryggispjén-
ustu vid upplysingakerfi (sannpréfun einstaklinga og fyrir-
teekja, adferdir gegn éréttmeetri brottvisun, télvuvitnisburdur
sem hefur lagalegt gildi, eftirlit med veitingu heimilda), vio-
skiptapjénustu sem i bodi er (til ad geeta 6ryggis i myndflutn-
ingi, farsimasendingum & tali eda gégnum, gagna- og mynd-
gagnasendingum og sampaettri pjénustu), stjornun & samskipt-
um og Oryggismalum (opinbert lykla- eda einkalyklakerfi fyr-

ir adgang ad opnum netum, vernd fyrir netstjérnun og fyrir
pa sem pjonustu veita) og vottun peirra (kréfur um 6ryggi
a mismunandi stigum, reglur um hvada kréfur ma gera um
orugg upplysingakerfi).

. V. framkveemdadéaetlun — framfarir i taekni og notkun

upplysingakerfa sem varda 6ryggi peirra

. Malefni

Skipuleg ranns6kn og préun teekni sem leidir til hagkveemra
og fullnaegjandi lausna i framkveemd & margs konar pérfum
vegna 6ryggis upplysingakerfa ni og sidar er algjort skilyroi

fyrir proun markadarins i upplysingapjénustu og til ad tryggja

samkeppnisstodu evropsks idnadar almennt.

Vid préun teekni sem lytur ad oryggi upplysingakerfa verdur
ao leitast vid ad tryggja 0ryggi baedi télvugagna og télvusam-
skipta, vegna pess ad nu eru flest kerfi tengd dreifinganetum
og adgangur ad peim er veittur i gegnum fjarskiptapjénustu.
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5.2.

5.3.

6.1.

Markmid

Skipuleg ranns6kn og préun taekni sem leidir til hagkveemra
og fullnaegjandi lausna & margs konar pérfum vegna 6ryggis
upplysingakerfa na og sidar.

barfir, valmdguleikar og forgangsverkefni

Adgerair til ad tryggja 6ryggi upplysingakerfa verda ad fela
sér fyriraetlanir um préun og framkvaemd, nyta teekni og gera
rad fyrir sampaettingu og sannpréfun.

Med rannsoknar- og préunarvinnu til langs tima skal leitast
vid ad proa heildarlikon fyrir 6rugg kerfi (sem eru vernd-
ud gegn skemmdum, 6heimilum breytingum og oréttmaetri
brottvisun), vinnslulikon fyrir parfir vid notkun, aheettulikdn
og uppbyggingu oryggiskerfa.

Rannséknar- og préunarvinna & teeknisvioi skal na yfir stad-
festingu & notendum og bodum (t.d. med raddgreiningu
og tolvuundirskriftum), teeknilega skilfleti og adéferdir vio
brenglun, binad til ad takmarka adgang og leidir til ad taka i
notkun kerfi sem eru 6rugg og unnt er ad sannprofa.

Rannsaka skal sannpréfun og stadfestingu a 6ryggi teeknikerfa
og notheefi peirra innan verkefna & svidi sampaettingar og
sannprofunar.

borf er 4, til vidbotar vio samhaefingu og préun 6ryggistaekni,
ymsum hlidarradstéfunum sem lita ad gerd, vidhaldi og sam-
kveemri beitingu stadla og sannpréfun og vottun upplysinga-
teekni og fjarskiptabtnadar ad pvi er vardar 6ryggi peirra, par
med talid sannpréfun og vottun adferda til ad hanna og taka i
notkun kerfi.

Nota ma pridju rammaaeetlun bandalagsins um rannséknir og
préun til ad efla samstarfsverkefni & forstigum, adur en til
samkeppni eda stodlunar kemur.

. VI. framkvaemdaaaetlun — radstafanir til ad tryggja or-

yggi upplysingakerfa

Malefni

Med tilliti til edlis upplysingakerfisins, verdur ad gera rao-
stafanir sem parf til ad tryggja 6ryggi & ymsum stédum |
upplysingakerfinu, m.a. i t6lvum/atstédvum, i pjénustukerf-
inu og vid netstjornun med pvi ad nota brenglunarbinad,
adgangskort, opinbera lykla, einkalykla, o.s.frv. Buast ma vio
ad seljendur bjodi ymis konar vél- og hugbinad med inn-
byggdum vérnum en adrar fylgi dreifingakerfunum (t.d. net-
stjérnun), tilheyri notendum (t.d. adgangskort) eda faist fra
sérstokum adilum (t.d. opinberir lyklar/einkalyklar).

6.2.

6.3.

6.4.

Blast méa vid ad seljendur, peir sem pjonustu veita og peir
sem starfraekja kerfi sjai um meirihluta 6ryggisbunadarins. Ef
til vill getur verid porf a ad tilgreina videigandi stofnanir eda
samtok og veita peim umbod til ad gegna tilteknu hlutverki,
t.d. vid ad Utvega opinbera lykla/einkalykla eda halda reidu a
veitingu adgangsheimilda.

bpad sama gildir um vottun, mat og sannpréfun & geedum pjén-
ustunnar, en sja verdur til pess ad stofnanir eda samtok sem
annast pad séu 6had seljendum, peim sem pjénustu veita og
peim sem starfraekja kerfi. Slikir adilar geta starfad a eigin
vegum, & vegum hins opinbera eda med opinberu leyfi til ad
sinna tilteknum verkefnum.

Markmio

Til ad greida fyrir samfelldri proun i 6ryggismalum upplys-
ingakerfa i bandalaginu og til ad vernda hagsmuni hins opin-
bera og einkaadila verdur naudsynlegt ad gaeta samkvaemni
i ad tryggja 6ryggi. bar sem heimila verdur starfsemi sjalf-
steedra stofnana eda samtaka skal skilgreina og sampykkja
hlutverk peirra og starfsskilyrdi og, ef porf krefur, setja laga-
akvaedi um pad. Markmidid er ad na samkomulagi um skyrt
afmarkada skiptingu abyrgdar milli allra patttakenda & pessu
svidi i bandalaginu, sem er forsenda fyrir gagnkvaemri vidur-
kenningu.

Stada og horfur

Sem stendur eru radstafanir til ad tryggja 6ryggi upplysinga-
kerfa einungis vel skipulagdar & akvednum svidum og tak-
markast vid ad fullnsegja sérpérfum peirra. Heildarskipulag i
bandalaginu er almennt & kdnnunarstigi og engin gagnkveem
vidurkenning & sannproéfun og vottun er fyrir hendi fyrir utan
lokadra hépa. Eftir pvi sem mikilveegi upplysingakerfa eykst
verdur porfin @ brynni fyrir samraemd vidbrogad til ad tryggja
6ryggi upplysingakerfa i Evropu og um heim allan.

parfir, valméguleikar og forgangsverkefni

Vegna pess hversu margir eiga hér hlut ad mali og hversu
h&d 16gum og reglugerdum malid er, er afar brynt ad na sam-
komulagi fyrirfram um reglurnar sem gilda eiga um 6ryggis-
rédstafanir fyrir upplysingakerfi.

Til ad vinna verkid & samhentan og samkvaeman hatt verdur
ad fjalla um hvernig greina ma og skilgreina starfsemi sem,
vegna edlis sins, parf sjalfsteed samtok eda stofnanir (eda
samstarfsstofnanir) til ad sinna. Undir petta fellur m.a. umsjén
med opinberum lyklum/einkalyklum.

Par ad auki er naudsynlegt ad greina og skilgreina & byrjun-
arstigi hvada starfsemi ber ad fela sjalfsteedum stofnunum eda
samtokum (eda samstarfsstofnunum) til pess ad geeta hags-
muna almennings. M.a. geeti verid um endurskodun, gaeda-
tryggingu, sannprofun, vottun og sambeerileg storf ad reeda.




